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Provvedimento n. 4 del 08 Marzo 2023

Oggetto: nomina Amministratore di sistema

VISTO il Decreto legislativo 28 settembre 2012, n.178 recante
“Riorganizzazione dell'Associazione ltaliana della Croce Rossa a norma
dell'art. 2 della Legge 4 novembre 2010, n. 183" e ss.mm.ii.;

VISTO lo Statuto vigente del Comitato Area Metropolitana di Roma
Capitale di cui all'atto a Ministero Notaio repertorio n. 1322, raccolta n.
1062 del 10 dicembre 2019, registrato a Roma in data 11 dicembre 2019
con numero 34274, Serie 1T aggiornandolo alla recente normativa del
Terzo settore;

VISTA la deliberazione del Consiglio Direttivo del Comitato Area
Metropolitana di Roma del 18 ottobre 2022 con cui, ai sensidell’art. 25.3, lett.
c) dello Statuto vigente, il Dott. Daniele Maria Caruso € stato nominato
Direttore del Comitato Area Metropolitana di Roma Capitale;

VISTI i poteri conferiti al Direttore con procura del 21/10/2022 per atto del
notaio Marco Giuliani di Roma, rep. N. 5.650 raccolta n. 3.001;

RAVVISATA la necessita di nominare un Amministratore di Sistema volto
alla gestione, al controllo e alla manutenzione dell’apparato informatico del
Comitato al fine di garantire la sicurezza di banche dati, software e
informazioni su reti Internet e intranet;

TENUTO CONTO il provvedimento del Garante per la Protezione dei Dati
Personali del 27 novembre 2008 recante "Misure e accorgimenti prescritti
ai titolari dei trattamenti effettuati con strumenti elettronici relativamente
alle attribuzioni delle funzioni di Amministratore di Sistema (G.U. n. 300
del 24 dicembre 2008)

DATO ATTO che in data 07 Marzo 2023 & stato nominato quale
Amministratore di sistema il Consigliere del Comitato Marco Cassini,

CONSIDERANDO che le prestazioni effettuate forniscono idonea garanzia
del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi
compreso il profilo relativo alla sicurezza dei dati;
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1)

DETERMINA
Marco Cassini quale Amministratore di Sistema;

Che l'incarico si intende a titolo gratuito e che la presente nomina sara
efficace sino a revoca da parte del Titolare, da comunicarsi in forma
scritta, o fino alla cessazione del rapporto di lavoro tra il Titolare e
'’Amministratore di sistema;

Di trasmettere la presente delibera al Consiglio Direttivo e al Revisore
dei Conti, nonché, ai sensi del Modello di Organizzazione, Gestione e
controllo ex D.lgs. 231/2001, all'Organismo diVigilanza;

Di disporre la pubblicazione del presente provvedimento sul portale
intranet, nonché l'affissione nelle bacheche dell Associazione, al fine di
garantire la massima diffusione a tutto il personale dell’Associazione;

Didare atto che il presente provvedimento entrera in vigore a decorrere
dal giorno 9 Marzo 2023.

Roma, 08 Marzo 2023

Il Direttore

mele M;er/%?
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Egr. Sig.

Marco Cassini
Via di Valle Caprara, 36A
Castel Madama - 00024

Croce Rossa Italiana - Comitato Area Metropolitana di Roma Capitale (da ora in avanti anche
Cri Roma), in persona del legale rappresentante pro tempore, con sede legale in Roma, alla
Via Bernardino Ramazzini n. 31, in qualitad di titolare del trattamento dei dati personali
(Titolare) ai sensi dell’art. 4 par. 7 del Regolamento UE 679/2016 e della normativa nazionale
vigente in materia di protezione dei dati personali, in conformita alle previsioni normative e al
provvedimento del Garante per la Protezione dei Dati Personali del 27 novembre 2008 recante
"Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle attribuzioni delle funzioni di Amministratore di Sistema (G.U. n. 300 del 24
dicembre 2008)

 dato il rapporto contrattuale in essere e le attivita svolte nell'esecuzione dello stesso;

» considerando che le prestazioni effettuate forniscono idonea garanzia del pieno rispetto
delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza
dei dati;

NOMINA
Marco Cassini quale Amministratore di Sistema.

II nominato Amministratore di Sistema si obbliga ad eseguire il presente incarico attenendosi
esclusivamente alle istruzioni impartite dal Titolare.

Di seguito si riporta 'elencazione analitica dei compiti affidati all’Amministratore di sistema con
la presente nomina:

1. direzione, coordinamento e controllo delie attivitd di installazione di server e stazioni di
lavoro;

2. direzione, coordinamento e controllo delle attivita di dismissione di server e stazioni di
lavoro;

3. individuazione e definizione delle risorse di rete condivisibili;

4. definizione dei profili di accesso di ciascun dipendente e/o collaboratore alle risorse di rete
condivise in funzione dei compiti e ruoli individuali quali comunicati dal Titolare;

5. definizione dei profili di accesso di ciascun dipendente e/o collaboratore ad applicazioni
gestionali in funzione dei compiti e ruoli individuali, quali comunicati dal Titolare;
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10.
11,
12,
13.
14,

15.

16.

17.

18.

19.

creazione delle singole utenze su sistemi informatici in conformita ai ruoli svolti dal
personale interno e assegnazione di profili di accesso;

creazione ed eventuale successiva disattivazione delle caselle di posta elettronica;

. selezione, valutazione, individuazione e monitoraggio dei Sistemi Antivirus da installare

ovvero installati sui sistemi informativi in conformita alle specifiche esigenze;

. definizione, aggiornamento e monitoraggio delle politiche del Firewall;

monitoraggio e aggiornamento dei sistemi operativi;

monitoraggio dell’utilizzo delle risorse di rete condivise;

definizione di policy per le copie di back-up e di Disaster Recovery;
panificazione, controllo ed effettuazione delle prove di Disaster Recovery;

protezione degli elaboratori dal rischio di intrusione da parte di hackers e dal rischio di virus
mediante idonei programmi e sistemi hardware, da aggiornarsi periodicamente;

predisposizione di procedure che consentano la disattivazione dei “codici identificati
personali” (User-ID) in caso di perdita della qualita che permetteva all’utente o incaricato
I'accesso all’'elaboratore oppure nel caso di mancato utilizzo dei “codici identificativi
personali” (User-ID) per oltre 6 mesi;

predisposizione di procedure necessarie a garantire la protezione dei dati personali nel
rispetto delle previsioni normative in materia di privacy;

predisposizione di un piano di controlli periodici sull’adozione, da parte di CRI Roma, delle
misure tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al
rischio (“Misure di Sicurezza”) per il trattamento dei dati personali previste dall’articolo 32
del Regolamento UE 679/2016, secondo quanto previsto dagli artt. 33 e ss. del Codice
Privacy e dall’Allegato B al Codice Privacy, recante “Disciplinare tecnico in materia di misure
minime di sicurezza”, nonché effettuazione dei suddetti controlli e degli adeguamenti
eventualmente necessari;

adozione e aggiornamento delle pil ampie Misure di Sicurezza per la protezione dei dati
personali per quanto attiene ai trattamenti effettuati attraverso Sistemi Informativi,
secondo quanto previsto dall‘articolo 32 del Regolamento UE 679/2016, tenendo conto dello
stato dell’arte e dei costi di attuazione, nonché della natura, dell’'oggetto, del contesto e
delle finalita del trattamento, come anche il rischio di varia probabilita e gravita per i diritti
e le liberta delle persone fisiche, riducendo al minimo i rischi di distruzione o perdita, anche
accidentale, dei dati, di accesso non autorizzato o di trattamento non consentito o non
conforme alle finalita della raccolta;

registrazione degli accessi ai sistemi di elaborazione e agli archivi elettronici (Log di
accesso) da parte dei dipendenti e dei collaboratori di CRI Roma, mediante |'adozione di
sistemi idonei alla registrazione (autenticazione informatica). In particolare,
FAmministratore di Sistema esecutore dovra provvedere direttamente alla gestione dei
seguenti sistemi, laddove presenti:

e Client in dotazione ai dipendenti
s Server
» Database
e Posta elettronica
¢ Internetworking:
- Switch
- Router
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- Dispositivi Wireless
e Firewall
e Web Filtering
¢ Sonde anti-intrusione
e Antivirus e anti-spamming
* Access control e logging
e Backup e Restore

Le attivita sopra elencate sono riferibili a:

e Installazione/disinstallazione nuovi sistemi operativi;

Creazione/cancellazione, modifica profili accesso ai sistemi degli utenti

Aggiornamento di sistemi operativi

Aggiornamento di database

e Rilasci di modifiche evolutive o correttive sui server applicativi di produzione

e Monitoring sistemi, database e reti

¢ Modifica, aggiornamento ed implementazione delle policy di sicurezza sui seguenti
sistemi

¢ Gestione dei sistemi di sicurezza

Le suddette attivita dovranno essere eseguite in accordo con le vigenti policy aziendali.

Sara inoltre compito dellAmministratore di sistema riferire periodicamente al Titolare sullo
svolgimento dei propri compiti.

Il Titolare potra effettuare verifiche sullo svolgimento dell'attivitd delllAmministratore di
sistema e circa la rispondenza del suo operato alle misure organizzative, tecniche e di sicurezza
riguardanti i trattamenti dei dati personali previste dalle norme vigenti. Compito
dell'Amministratore di sistema sara collaborare con il Titolare nel corso di tali verifiche.

Il nominativo dell’Amministratore di Sistema sara inserito in un documento ad uso interno, che
individua le misure di sicurezza adottate ed & mantenuto aggiornato, nonché reso disponibile
in caso di accertamenti da parte del Garante e portato a conoscenza degli interessati.

Al’Amministratore di Sistema & consentito I'accesso ai dati personali contenuti nelle banche
dati solo ed esclusivamente per il tempo necessario allo svolgimento delle proprie attivita.

Cessazione dell'incarico

La presente nomina sara efficace sino a revoca da parte del Titolare, da comunicarsi in forma
scritta, o fino alla cessazione del rapporto di lavoro tra il Titolare e FAmministratore di sistema.

In particolare, ogni mutamento dei requisiti di esperienza, capacita e affidabilita richiesti dalla
normativa in materia di protezione dei dati personali e dalle linee guida vigenti, che
costituiscono il presupposto indefettibile della presente nomina, nonché ogni fatto o circostanza
che possano ingenerare incertezze circa la permanenza dei suddetti requisiti in capo
all’Amministratore di Sistema, deve essere segnalato con congruo anticipo al Titolare, che
potra esercitare in piena liberta e autonomia il diritto di revocare la nomina.

Alla cessazione dell'incarico, per qualunque causa, I'Amministratore di sistema dovra
interrompere ogni attivitd di trattamento dei dati, e dovra provvedere alla immediata
restituzione degli stessi oppure alla loro distruzione (previa autorizzazione del Titolare), @ meno
che la conservazione dei dati da parte dell’Amministrazione di sistema si renda necessaria al
fine di consentire allo stesso di adempiere ad obblighi di legge.
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Resta inteso che la presente nomina non comporta alcun diritto da parte dell’Amministratore
di Sistema ad uno specifico compenso o indennita o rimborso per |‘attivita svolta.

Il presente atto annulla e sostituisce il precedente.

Roma, D03 223
Il Titolare
Croce Rossa Italiana - Comitats

Il Sig. Marco Cassini da atto di aver ricevuto idonee informazioni in merito al trattamento dei
dati personali e alla loro sicurezza e, con la firma della presente, accetta la nomina di
Amministratore di sistema.

Il Sig. Marco Cassini dichiara di essere a conoscenza degli obblighi definiti dal Titolare, dal
Regolamento UE 679/2016 e/o dal responsabile e di tutti quelli previsti dalla normativa
applicabile in materia di privacy e protezione dei dati personali Codice Privacy e si impegna al
rispetto di tutte le disposizioni richiamate.

Il Sig. Marco Cassini & consapevole che Finadempimento dell‘obbligo di diligente e corretta
esecuzione delle istruzioni impartite dal Titolare e/o dal responsabile potra costituire elemento
di valutazione dell‘attivita svolta dall’Amministratore di sistema per conto del Titolare, oltre
eventualmente a rilevare in termini di responsabilita ai sensi di legge.

Roma, 07703/2023
L'Ammijnjstratope-di sistema
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